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Sécurité et accès entreprise
Application française de lecture et de prise de notes assistée par IA. Cette fiche décrit l'application web,
l'extension Chrome, leurs flux de données et les contrôles utiles aux équipes IT.

ÉDITEUR

Sébastien Lochon
EI, SIREN 918 210 931

HÉBERGEMENT DES DONNÉES

Supabase
UE, Francfort

CONTACT SÉCURITÉ

hello@surligne.com
www.surligne.com/securite

Architecture et flux
1. NAVIGATEUR

Application web ou extension
Chrome

HTTPS

2. API SURLIGNE

Authentification, quotas et
orchestration

SERVEU
R

3. SERVICES

Supabase UE et Mistral AI

Les appels à Mistral AI partent uniquement du serveur. Aucune clé administrative, Stripe ou Mistral n'est embarquée dans le navigateur
ou l'extension.

Domaines à autoriser
DESTINATION FONCTION STATUT

www.surligne.com Application et API Surligne Requis

byntdxuyizansqasknew.supabase.co Authentification, base de données et stockage privé Requis

accounts.google.com Connexion Google OAuth Optionnel

checkout.stripe.com
billing.stripe.com

Souscription et gestion de l'abonnement Optionnel

chromewebstore.google.com
clients2.google.com

Installation et mise à jour de l'extension Optionnel

Protections socle
APPLICATION ET DONNÉES

• HTTPS/TLS et HSTS pour les communications.

• Isolation par utilisateur avec Row Level Security
PostgreSQL.

• Stockage privé et téléchargements par URL signées
temporaires.

• Contrôles d'authentification, quotas et droits Pro côté
serveur.

SECRETS ET TRAITEMENTS

• Secrets administratifs, Stripe et IA conservés côté
serveur.

• Écritures contrôlées côté serveur ou via le service de
synchronisation.

• Aucun profilage publicitaire, aucune vente de contenu
utilisateur.

• Suppression logique pour réduire le risque de perte
accidentelle.
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Extension Chrome
Permissions, données de lecture et import PDF distant. L'extension transforme une sélection volontaire sur le
web en explication ou en note enregistrée dans le compte Surligne.

Permissions déclarées
ACCÈS USAGE RÉEL LIMITATION

http://*/*
https://*/*

Afficher Éclairer et Retenir près d'une sélection Écoute passive. Aucune transmission avant le clic
utilisateur

storage Conserver la session et éviter la répétition d'une
invitation PDF

Session dans storage.local. Empreinte PDF non
réversible dans storage.session

Connexion externe Recevoir la session depuis
www.surligne.com/extension-auth

Origine, chemin, type de message et jetons vérifiés

Aucune permission webNavigation ou tabs n'est déclarée. Aucun code distant, outil publicitaire ou outil de mesure d'audience n'est
chargé. accounts.google.com est exclu du script de contenu.

Capture web, action explicite
AVANT LE CLIC

• Le script attend une sélection de plus de 10
caractères.

• Le passage et son contexte sont préparés localement.

• La navigation seule ne transmet aucun contenu à
Surligne.

APRÈS ÉCLAIRER OU RETENIR

• Envoi du passage, d'environ 500 caractères avant et
après, du titre, de l'URL, de l'action et du niveau.

• L'API exige un JWT Supabase valide. Le CORS
d'origine est un contrôle complémentaire.

• L'URL source reste dans Surligne, mais n'est pas
envoyée à Mistral AI.

Import sécurisé des PDF distants
• L'URL complète est envoyée uniquement après le clic

sur Lire dans Surligne.

• HTTP et HTTPS uniquement, sans identifiants intégrés
et sur les ports 80 ou 443.

• Blocage des hôtes locaux et des adresses privées,
réservées ou de bouclage.

• Cinq redirections maximum, délai de 25 secondes et taille
maximale de 50 Mo.

• Validation de la signature PDF même si le type MIME est
absent ou imprécis.

• Stockage privé et quota identiques à ceux d'un PDF
importé depuis l'appareil.

CONTENU DOCUMENTAIRE

• Passage limité à 4 000 caractères et contexte
documentaire limité à 24 000 caractères pour la
génération.

• Capture web limitée au passage, à environ 500
caractères avant et après, et au titre pour Mistral AI.

ENGAGEMENTS

• Aucun entraînement de modèle avec les contenus
utilisateur.

• Aucune publicité comportementale, vente ou usage
sans rapport avec la fonction demandée.

• Lecture humaine uniquement sur demande de
support, nécessité de sécurité ou obligation légale.
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Données et gouvernance
Localisation, conservation, sous-traitants et modalités de contact. Les engagements ci-dessous couvrent les
documents importés comme les captures réalisées avec l'extension.

Sous-traitants principaux
PRESTATAIRE FONCTION LOCALISATION PRINCIPALE

Supabase Authentification, base de données et stockage UE, Francfort

Vercel Application et fonctions serveur Infrastructure mondiale

Mistral AI Génération ponctuelle d'explications et de notes Union européenne par défaut

Stripe Paiement et gestion des abonnements UE et États-Unis

Conservation
DONNÉE DURÉE OU ÉVÉNEMENT DE SUPPRESSION

Compte, documents, URL sources, surlignages et notes Durée de vie du compte, puis suppression définitive dans les 30 jours suivant sa
suppression

Jetons de session de l'extension Jusqu'à invalidation, erreur d'authentification définitive ou désinstallation de
l'extension

Empreinte d'une invitation PDF Session du navigateur uniquement. L'empreinte ne permet pas de retrouver
l'URL

Logs techniques 12 mois maximum

Données de facturation 10 ans au titre des obligations comptables

Accès et confidentialité
• Données applicatives isolées par compte avec Row

Level Security.

• Aucune lecture humaine, sauf support demandé par
l'utilisateur, nécessité de sécurité ou obligation
légale.

• Droits d'accès, rectification, effacement, portabilité,
limitation et opposition via hello@surligne.com.

• Aucune vente, location ou exploitation publicitaire des
contenus.

• Aucun entraînement de modèle IA avec les contenus
utilisateur.

• Les transferts hors UE sont encadrés par les
mécanismes juridiques décrits dans la politique de
confidentialité.

Incidents et références
Les vulnérabilités et incidents peuvent être signalés à hello@surligne.com. Merci de décrire le problème sans joindre de
secret ni de contenu utilisateur au premier message. Toute violation de données présentant un risque est traitée
conformément aux articles 33 et 34 du RGPD.

Références publiques : www.surligne.com/confidentialite · www.surligne.com/cgu · www.surligne.com/securite ·
www.surligne.com/extension


